afety first

Sicherheitskonzepte fiir Rechnersysteme

Abbildung 1:
Sichere Systeme sollen
Unfille vermeiden

Vorsicht ist die Mutter der Porzellankiste. Passen Sie auf! Ein technischer Fehler kénnte
Ihren elektronischen Kalender ausfallen lassen. Ihr Adressbuch auch. Und dann kann es
peinlich werden: Man blamiert sich bis auf die Knochen, wenn man nicht mehr weil3, mit
wem man sich wann verabredet hat. Also speichert man die Kalender- und Adressdaten
regelmiflig auf einem PC, besser noch auf mehreren, so dass man im Fehlerfall dort nach-
sehen kann. Fehler sind heimtiickische Gegner von Informatik-Systemen.

Geeignete GegenmafBnahmen machen ein Re-
chensystem widerstandsfihig, so dass trotz
Fehlern ein hohes Mal3 an Safery und trotz An-
greifern ein hohes Mal3 an Security gewihrleistet
werden kann. Im Deutschen werden Safety und
Security unter dem Begriff Sicherbeit zusammen-
gefasst.

Wenn es um den Betrieb von grolen, unterneh-
menskritischen Rechnernetzen oder gar um die
Automatisierung von Techniksystemen geht,
die Menschen gefihrden kénnen, spielt die Si-
cherheit eine zentrale Rolle. Im Bahn- und Luft-
verkehr sind zahlreiche Rechensysteme redun-
dant ausgelegt, um zu vermeiden, dass technische
Fehler zu Unfillen fiihren. Auch im Automobil
werden zunehmend sicherheitskritische Aufga-
ben von Rechnern tibernommen, die hohen
Zuverlissigkeitsanforderungen gerecht werden
mussen.

Rechner

Informations-
redundanz g

Eingabe Prifung g Prifung g
Informations- P ~
redundanz f 2 "

Prifung f
Abbildung 2:

Virtuelles Duplexsystem mit
den systematisch diversitiren
Prozessen P1 und P2

Hochgradige Sicherheit ist oft nur durch teure
MaBnahmen zu erreichen, die zusitzliche Hard-
ware erfordern und betrichtliche Rechenzeit
kosten, aber auch zu Nutzungseinschrinkungen
fuhren konnen. Und selbst dann ist es schwie-
rig, die erreichte Sicherheit zu tberprifen. Im

tiglichen Umgang mit einem System bekommt
man kaum ein ,,GefGhl®“ fiur Sicherheit, weil
ernste Fehler nur hochst selten auftreten. Fur
Experten, die sichere Systeme konstruieren, et-
geben sich daraus zwei Herausforderungen:
Zum einen missen die Sicherheitskonzepte so
effizient wie nur irgend moglich realisiert wer-
den. Zum anderen muss ihre Wirksamkeit for-
mal nachgewiesen werden — rigoros gegen-
uber allen Fehlern, auch denen, die man nach
menschlichem Ermessen als untypisch einstuft.
Die Forschungsgruppe ,,Verlisslichkeit von
Rechensystemen® des Essener Instituts fiir In-
formatik und Wirtschaftsinformatik entwickelt
unter Leitung von Klaus Echtle Safety-Metho-
den und Fehlertoleranzverfahren der nichsten
Generation.

Hb'chsfmb'g/iche Verldisslichkeit

Wenn wir einem Rechensystem besonders wich-
tige Aufgaben ibertragen, darf es gegentber
Fehlern nicht anfillig sein. Rechner sollen nicht
nur keine Schiden verursachen — sie sollen sogar
gefihrliche Zustinde vermeiden, in denen Scha-
den cintreten dnnten. Stattdessen fordern wir
héchstmogliche Verkisslichkeit (engl. dependability),
ein umfassender Oberbegriff, der Sicherheit im
Sinne von Safety und Security, aber auch Znverlis-
sigkeit und Verfiigbarkeit einschlief3t.

Die Verlisslichkeit von Systemen wird durch
Redundanz verbessert. Ausgekliigelte Verfahren
der Feblertoleranz nutzen diese, so dass ein Rechen-
system auch dann noch funktioniert, wenn ein-
zelne Teile ausgefallen sind. Beispielsweise kann
ein Mehrrechnersystem aus drei Prozessoren
Fehlfunktionen eines einzelnen Prozessors ver-
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kraften, wenn als Fehlertoleranzverfahren eine
2-von-3-Mehrheitsentscheidung eingesetzt wird.
Schon dieses einfache Beispiel wirft ein schwie-
riges Problem auf: Wie sind Fehler des Mehr-
heitsentscheiders (engl. voter) zu toletieren? Ganz
gleich, wo der Fehler liegt: Das System muss
sich sicher verhalten. Je nach Anwendung muss
im Fehlerfall die volle Funktionsfahigkeit erhalten
bleiben (fail-gperational, typisch in der Luftfahrt);

in anderen Bereichen geniigt das Anhalten des

hinzugeftgt (Dreiecke) und geprift wird (Recht-
ecke). Damit ein fehlerhaftes Prozessexemplar
die geschitzte Information des anderen Exem-
plars nicht unerkannt verfilschen kann, werden
verschiedene Redundanzfunktionen (f und g in
Abb. 2) ecingesetzt, wofiir spezielle diversitire
Codes entwickelt wurden. Sobald die interne oder
externe Prifung eine Abweichung feststellt,
wird das System in einen sicheren Zustand tber-
fihrt. Bei Lokomotiven bedeutet dies eine Not-

Systems (fail-safe, typisch im Bahnverkehr). bremsung,

D1.e zurn Fehlertioleranz erforder.hchgn Regular Part Extension Part

Mittel konnen die Kosten stark in die - AL _ AL

Hohe .t.rei.ben. Zum eiﬂet.l muss besonders Request Confirmation

zuverlissige Hardware eingesetzt werden. Phase Phase

Zum anderen sind zahlreiche Kompo- P A ~N N N

nenten redundant auszulegen, beispiels-

weise dreifach. Dariiber hinaus handelt Slot 112]131415|6/718]9 10 1] 12 13

es sich bei fehlertoleranten Rechnern oft CO(C2|C4[C6(C1|C3[C5(C7(C1| C2 |C4|C5| C7

um Spezialgerite, die nicht mit Standard- Kanal 1 | [0| ]| [ | [ | O | { | | 1| o | 1 |
Betriebssystemen und -Software arbeiten. g
Sie benétigen speziell entwickelte Software, Kanal 2 || 0| O 1 ZEl
was die Entwicklungskosten stark erhoht. C1|C3|C5|C7|C0[C2|C4|CB|C1| C2 |C4|C5]| C7

AuBlerdem miissen sicherheitskritische

Systeme inklusive der darin enthaltenen
Rechner oft zertifiziert werden, was ebenfalls
teuer ist.

I<ombinierfe Redundanz

Am Lehrstuhl ,,Verldsslichkeit von Rechensys-
temen® wurden zahlreiche Fehlertoleranzver-
fahren entwickelt, die ein giinstiges Verhiltnis von
Zuverlissigkeit und Redundanzaufwand erzie-
len. Sie kombinieren verschiedene Redundanz-
formen in besonderer Weise miteinander: bei-
spielsweise statische und dynamische Redundanz
oder Zeitredundanz und Diversitit. Der letztge-
nannte Ansatz fithrt zu den virtuellen Duplex-
systemen, die etwa in Lokomotiven eingesetzt
werden.

In nur einem einzigen Rechner werden dabei zwei
Exemplare eines Prozesses nacheinander ausge-
fihrt (P1 und P2 in Abb. 2) und die Ergebnisse
miteinander verglichen. Damit dauerhaft fehler-
hafte Hardware nicht zu identisch falschen Er-
gebnissen fiihrt, werden die Prozesse diversitir
ausgelegt, das heilit unterschiedlich program-
miert und dartiber hinaus durch algorithmische
Transformation noch stirker diversifiziert. Da-
zu wurden verschiedene Verfahren der systema-
tischen Diversitit entwickelt. Aullerdem sind
die Eingaben fiir P2 durch Informationsredun-
danz vor Verfilschung zu schiitzen, wihrend P1
rechnet. Ebenso sind die Ergebnisse von P1 zu
schiitzen, wihrend P2 rechnet. Abbildung 2
zeigt die Stellen, wo Informationsredundanz

F ehlertolerante Protokolle

Hochgradig fehlertolerante Protokolle sind ty-
pischerweise noch redundanter ausgelegt als
fehlertolerante Rechner. Deshalb wurde eine
Reihe spezieller Protokolle entwickelt, die bei
geringem Aufwand eine hohe Zuverlissigkeit
erreichen — etwa das Pendelprotokoll, das Net-
work Membership Protocol und das Veto-Pro-
tokoll. Speziell fir sicherheitsrelevante Aufga-
ben im Automobil geht der Trend zu dem
zeit%@esteuerten Kommunikationssystem Flex-
Ray™. Es soll bei hoher Bandbreite die einzel-
nen elektronischen Systemkomponenten von
Autos verbinden. Neben der zeitgesteuerten
Vergabe der Kommunikationskdnale in Zeit-
Slots fester Linge bietet FlexRay® noch ein
dynamisches Zeit-Segment, in dem sich sende-
willige Rechner um die Kanile bewerben kén-
nen. Dieses Segment ist jedoch nicht vollstindig
fehlertolerant ausgelegt. Im neu entwickelten
TEA-Protokoll befolgen die Rechner im sta-
tischen ,,Regular Part™ (Abb. 3) eine bestimmte
Sendereihenfolge auf zwei Kanilen und tau-
schen dabei auch ihre Sendewunsche fir den
dynamischen ,,Extension Part™ aus. Dafiir ge-
niigen wenige Bits, die an die Nachrichten ange-
hingt werden. Ein spezieller Fehlertoleranzal-
gorithmus kann daraus den dynamischen
Kanalzugriff im , Extension Part™ ableiten, so
dass in TEA die Kommunikation in beiden Tei-
len eines Kommunikationszyklus durch Fehler-
toleranz geschutzt ist.

Abbildung 3: TEA-Protokoll




Abbildung 4:
Demonstrator eines fehlertoleranten
Steer-by-Wire-Systems

Rechner
1 3

Mechafronische Systeme

Gemeinsam mit der Automobilindustrie wurden
in der Arbeitsgruppe ,,Vetlisslichkeit von Rechen-
systemen‘* verschiedene fehlertolerante Losungen
fiir Steuerungs- und Regelungsanwendungen
entwickelt. Mit dem Institut fir Fahrzeugtechnik
des TUV Nord wutde im Projekt FlexBeam ein
Demonstrator fiir ein fehlertolerantes Steet-by-
Wire-System, also eine elektronische Fahrzeug-
lenkung, entwickelt (Abb. 4). Durch strenge Tren-
nung von Fehlerbereichen entstand ein System,
das nachweislich den Ausfall einer beliebigen
Komponente toletiert. Bis auf den Stellhebel
sind darin auch die Ausfille der mechanischen
Komponenten und der Verkabelung eingeschlos-
sen. Fehlertolerante Lésungen von mechatro-
nischen Systemen wurden auch fiir den Demons-
trator eines fehlertoleranten Steuerungssystems
fir Hochauftriebshilfen — das sind zum Beispiel
Landeklappen — bei Luftfahrzeugen konzipiert.

In dem EU-Projekt EASIS wird gemeinsam mit
europdischen Automobilherstellern ein neuer
Weg zur effizienten Fehlertoleranz verfolgt. In
modernen Fahrzeugen gibt es eine grofie Zahl
von Steuergeriten, die nicht alle voll ausgelastet
sind. Daher wird versucht, diese freie Rechen-
kapazitit zur Schaffung von sozusagen ,,kosten-
loser* Redundanz zu nutzen. Dies funktioniert
aber nur, wenn eine entsprechende Software-
struktur geschaffen wird. Vor allem aber benétigt
man spezielle fehlertolerante Protokolle, die die
primaren Rechner und die ,,entfernte Redundanz®
korrekt und effizient verbinden.

Genefische A/gorifhmen

Redundante Strukturen kénnen auf vielfiltige
Weise geschaffen werden. Hohe Fehlertoleranz

Rechner

Rechner
2

bei gleichzeitig geringen Kosten ldsst sich oft nur
erreichen, wenn man die Redundanzstruktur an
spezielle Eigenschaften eines gegebenen Systems
anpasst. Diese Entwurfsaufgabe wird in einem
neuen Forschungsansatz nicht dem Menschen
tberlassen, sondern durch einen genetischen
Algorithmus automatisiert. Analog zu Vorgingen
in der Natur beginnt dieser Ansatz mit einigen
primitiven Systemstrukturen und bildet daraus
fortgesetzt weitere Generationen von Systemen,
beispielsweise durch Mutation und Cross-Over
(sieche Abb. 5, links die ,,Eltern-“, rechts die
,,Kinder-Systeme®). Fine Fitness-Funktion be-
wertet jeweils die erreichte Fehlertoleranz und
sorgt dafiir, dass schlechte Systeme ausgesondert
werden und sich allmahlich die besseren durch-
setzen. Momentan wird dieser Ansatz auf fehler-
tolerante mechatronische Systeme angewandt.

Sicherheif auf dem Priifstand

Murphys Gesetz besagt: Alles, was schief gehen
kann, geht schief. Tatsdchlich ist es noch schlim-
mer: Alles, was schief gehen kann, geht meistens
gut. Folge: Zunichst gute Erfahrungen mit einem
System wiegen einen in triigerischer Sicherheit.
Aber erst wenn Fehler auftreten, kann man die
Wirksamkeit von SchutzmalB3nahmen wahrneh-
men. Folglich muss man vorgehen wie die Feuer-
wehr: Sie riickt nicht nur im Brandfall aus, sie
macht auch Probealarme und Loschiibungen. Aus
dem gleichen Grund ist die Fehlertoleranz eng
verkntpft mit einer Reihe von Analysemethoden:
Hierzu zahlen sowohl Experimente unter Injek-
tion von kunstlichen Fehlern als auch modellba-
sierte Untersuchungen wie die Simulation und die
Erreichbarkeitsanalyse.

Idealerweise liefern Analysen quantitative Aus-
sagen uber die Zuverlidssigkeit, beispielsweise:
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Abbildung 5: Beim Cross-Over werden zwei fehlertolerante Systeme geteilt (links) und durch Vertauschen

der ,,rechten Hilften® zu neuen Systemen zusammengesetzt (rechts)

Ein System tberlebt einen 30-tigigen Einsatz mit
einer Wahrscheinlichkeit von 0,9999999. Derat-
tige Berechnungen verlangen jedoch die Kenntnis
von Zuverlassigkeitsdaten der verwendeten Hard-
ware- und Softwarekomponenten. Diese sind oft
schwer erhiltlich und auch ungenau, da die Kom-
ponenten — vereinfacht gesagt — viel schneller
unmodern werden als sie ausfallen. Ein Halbleiter-
Chip lebt rund 100 Jahre. Deshalb geht man
hiufig zu einer n-Fehler-Annahme tber und
verlangt von einem System, dass es bis zu n auf-
tretende Fehler tolerieren muss. Diese Eigenschaft
ist anhand eines Verhaltensmodells von fehler-
freien und fehlerhaften Komponenten zu bewei-
sen oder durch Fehlerinjektionsexperimente
statistisch zu zeigen.

Compufergestiifzfe Analyse

Wenn die Erfillung einer n-Fehler-Annahme zu
prifen ist, geht man oft von Zustands-Transi-
tions-Modellen aus — beispielsweise von einer
Menge endlicher Automaten, die je eine Kom-
ponente reprisentieren. Jeder Automat beschreibt
auch das zeitliche Verhalten und seine Wechsel-
wirkungen mit den anderen Automaten. Daraus
kénnen durch Erreichbarkeitsanalyse alle Mog-
lichkeiten abgeleitet werden, wie sich das Gesamt-
system verhalten kann. Aufgrund der vielen Feh-
lerméglichkeiten und zeitlichen Variabilititen
entstehen leicht extrem viele Verhaltensweisen,
so dass nur ein Programm (Model Checker) die
Analyse durchfithren und dabei prifen kann,
ob alle Fehler toleriert werden. Mit dieser Me-
thode wurde in einem mehrjihrigen Projekt mit
dem FlexRay-Konsortium das FlexRay®—Kom—
munikationssystem fiir Automobile gepruft.

In einem laufenden Forschungsvorhaben werden
Ansitze entwickelt, um die Analysedauer betricht-
lich zu verkiirzen. Dazu flieBt Fehlertoleranz-
Wissen in den Uberpriifungs-Algorithmus ein,

beispielsweise die Unterscheidung von Fehler-
bereichen (,,single fault region® in Abb. 6) sowie
eine Klassifikation der Transitionen (,LIT* und
,»GT). Bestimmte lokale Vorginge kénnen dann
lokal betrachtet werden, ohne Wechselwirkungen
mit anderen Bereichen berticksichtigen zu miis-
sen. Durch zusitzliche Heuristiken konnen Verlet-
zungen der Fehlertoleranz noch schneller aufge-
spurt werden. Ebenso kann die Analyse vereinfacht
werden, wenn die periodische Arbeitsweise in stets
gleich langen Zyklen bei der Modellbildung be-
riicksichtigt wird.

node 1
single fault region 1
process 1
LIT a GT b LIT c
© > oreceive_: O >0
4
/duration = 0

LIT f

process 2 process 3

single fault region 2

GT g| ot ~duration
i e[1,2]

node 2
single fault region 3

process 4

_send|LIT i

LIT

F ehlerinjektion

Neben dem modellbasierten wird auch das ex-
petimentelle Vorgehen erforscht. Durch eine Rei-
he von Fehlerinjektoren, die ausschlieBlich durch
Software implementiert sind, wurde in vielen
Systemen die Méglichkeit geschaffen, kiinstlich
Fehler in ein System einzubringen und so die
Reaktion des Fehlertoleranzverfahrens zu testen.
Generell besteht die Schwierigkeit, aus der Viel-
zahl der Fehlerméglichkeiten die ,,interessanten®
Fehlerfille herauszusuchen, fir die man je ein

Abbildung 6:

Effiziente Erreichbarkeits-
analyse eines fehlertoleranten
Systems




Abbildung 7:

Injektion des Fehlers
»Motor 1 wird falschlicher-
weise mit einem Signal zur
Linksdrehung angesteuert™.

Abbildung 8:

Das Tool SoFT (Simulation
of Fault-Tolerance) visualisiert
die Kommunikation zwischen

Rechnern, wobei in Rechner B |.
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Speziell fur die universitire Lehre wurde ein Simu-
lationssystem entwickelt (Tool SOFT, siche Abb. 8),
mit dem Studierende selbst Fehlertoleranzver-
fahren programmieren und unter Fehlerinjektion
erproben kénnen. Durch eine graphische Aus-
gabe werden die von Fehlern hervorgerufenen
Verhaltensweisen des Systems sichtbar ge-
macht.

Die Entwicklung von Sicherheitskonzepten fur
Rechnersysteme bedingt ein ausgewogenes Ver-
hiltnis von Zuverldssigkeit und Redun-
danzaufwand, um ein hohes Maf} an Sicherheit
mit einem vertretbaren wirtschaftlichen Auf-
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Injektionsexperiment durchfithrt. Anders als beim
Test von mechanischen Komponenten kommt es
bei der Fehlerinjektion nicht darauf an, méglichst
schwerwiegende Fehler zu injizieren. Diese sind
meist so offensichtlich, dass ein Rechensystem sie
leicht zu erkennen und zu tolerieren vermag, Viel
entscheidender sind dagegen kleine, subtile Zeit-
oder Datenverdnderungen, die unbemerkt bleiben
kénnen. Bei manchen der entwickelten Fehlerin-
jektoren gibt der Mensch die Fehler vor, bei ande-
ren wetden diese anhand eines Modells berechnet.

Im FlexBeam-Projekt mit dem Institut fur Fahr-
zeugtechnik des TUV Nord wurde ein Fehlerin-
jektor entwickelt, der sehr hardwarenah arbeitet,
um die Verfilschung der Injektionsergebnisse
durch den Injektor selbst moglichst gering zu
halten. Abbildung 7 zeigt die Bedienerschnitt-
stelle, die es ermoglicht, fiir alle Komponenten
eines mechatronischen Systems (siche Abb. 4)
Fehlfunktionen festzulegen.

wand zu erreichen. Hierbei haben sich Kombi-
nationsmodelle bewihrt. Die Zuverlissigkeit
sicherheitstechnischer Systeme bedatf der sorg-
faltigen experimentellen, modellbezogenen und
computergestiitzten Uberpriifung, um dauerhaft
optimale Verlisslichkeit gewihrleisten zu konnen.

Konfakf

Prof. Dr. Klaus Echtle
Verlisslichkeit von Rechensystemen

Tel: 0201/183-2352
Fax.: 0201 /183-4698

echtle@dc.uni-due.de
http://dc.uni-due.de

FORUM Forschung 2006/2007



| Software-Ingenieure - IT-Architekten - IT-Projektleiter - IT-Consultants* |
+++ 300 neue, spannende Jobs in 2006 fiir Einsteiger und Profis +++

Spannung gehort zu
unseren Aufgaben.

sd&m ist eines der renommiertesten Software- und
Beratungshaduser mit tiber 1.000 hoch qualifizier-
ten IT-Fachleuten. Neben einem attraktiven Kun-
denportfolio, vielen erfolgreich durchgefiihrten
Projekten und einem gesunden Wachstum sind wir
vor allem auf eines stolz: auf unsere besondere,
eigenstandige Unternehmenskultur. Ein Arbeits-
klima, das auf Kooperation, Teamgeist und Motiva-
tion beruht, tragt maBgeblich zum Erfolg unserer
Projekte bei. Aufgrund der anhaltend guten Auf-
tragslage suchen wir neue Kolleginnen und Kolle-
gen fiir alle Niederlassungen.

Als Software-Ingenieur sind Sie verantwortlich fir
herausfordernde Software-Engineering-Aufgaben.
Im Team spezifizieren, entwerfen, programmieren,
testen und integrieren Sie maBgeschneiderte Lo-
sungen direkt fiir unsere Kunden und arbeiten an
Studien. Mit einiger Erfahrung tibernehmen Sie zu-
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satzlich mehr eigene Verantwortung und leiten
kleinere Projekte.

Als IT-Architekt sind Sie verantwortlich fir die

Anwendungsarchitektur oder die technische Ar-

chitektur der IT-Losung fiir einen Kunden in einem

konkreten Projekt. Innovative Konzepte wie service-
orientierte Architektur, komponentenbasierte Ar-

chitektur oder MDA wollen wir praktisch nutzbar
machen. Als Architekt steuern Sie ein Team von bis

zu 30 Mitarbeitern in der Rolle des Chefdesigners.

Sie beraten und coachen den Projektmanager und
fithrende Vertreter des Kunden. Sie bringen Ihre

Architekturkompetenz tiber Communities unter-

nehmensweit ein.

Als IT-Projektleiter verantworten Sie ein Projekt als

Gangzes. Sie sind der erste Ansprechpartner fir un-
seren Kunden und fir die Leitung des Geschafts-

Entspannung gehort
zu unserer Kultur.

bereichs. Sie fithren das Projektteam, Sie verantwor-
ten Budget, Qualitat und Termine. Sie halten Balan-
ce zwischen strategischen und fachlichen Anfor-
derungen des Auftraggebers, den Wiinschen und

Beduirfnissen des Anwenders, den Budget- und Ter-
minvorgaben, den Qualitdtsanspriichen des Teams

und lhren eigenen Wertvorstellungen. Durch exzel-
lente Projektdurchfiihrung erzielen Sie hohe Kun-
denzufriedenheit und kénnen so neue Auftrage ge-
winnen. lhr Engagement hilft sd&m als Unterneh-
men, gegen den Wettbewerb weiter zu wachsen.

Als IT-Consultant innerhalb der IT-Beratung von
sd&m iibernehmen Sie anwendungstibergreifende
Aufgaben zur IT-Architektur, zur Betriebsfiihrung,
zu Geschaftsprozessen und zum Projektmanage-
ment. Sie iibernehmen Fiihrungsaufgaben und ar-
beiten an der inhaltlichen und geschaftlichen
Weiterentwicklung unserer IT-Beratung.

Wir freuen uns auf lhre Bewerbung mit Zeugnissen, in der Sie uns zeigen, was Sie kénnen. Sie finden uns in Miinchen, Stuttgart, Frankfurt, Kéln/Bonn,
Diisseldorf, Hamburg, Berlin und Ziirich. Bitte bewerben Sie sich in der Niederlassung Ihrer Wahl. Mehr zu Projekten, Team, Kultur und alle Kontakt-

informationen finden Sie unter: www.sdm.de
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